Al jako prakticky partak pro
kazdy den, ale i nova forma
online hrozeb

Jiri Palyza, NCBI



Dopady Al v oblasti bezpecnosti

e Rok 2024 byl prvnim, kdy se v masivni mire zaCaly objevovat Utoky vedené nastroji
umélé inteligence.

e Jsou dostupné na darknetu formou predplatného nebo platbou za sluzbu, nabizeji se
ale i na online konverzacnich platformach (napf. Telegramu).

Nejcastéjsi formy zneuzivani Al:

e Nudify

* Dezinformacni kampané, fake news (statické), deep fakes (videa)
* Malware jako sluzba

* Kradeze identity

* Financni podvody

* Podvadéni online identifikacnich systém{

@ Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Dopady Al v oblasti bezpecnosti
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» K dispozici na darknetovych forech

e Zneuziva se k modifikaci existujiciho Skodlivého
koddu pro skryti pred antivirovymi skenery

* Malware-as-a-service (MaaS): prikladem aktualni
riziko RadzaRAT
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Dopady Al v oblasti bezpecnosti

TorGPT

Kromé podvodnych text(l generuje
i faleSné obrazky

Zneuziva DarkGemini a Dark Leonardo
(klasické generatory obrazk( odmitaji
spolupracovat)

Zneuziti identity, falesné ucty

Zneuziti na podvodnych strankach
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Dopady Al v oblasti bezpecnosti

Deepnude Pro

* Vyhledava fotografie osob na internetu
a na zakladé zadani je schopna z nich
vytvaret obnazené fotografie.

L

e Lze volititélesné proporce.

Black Markat ® Plus Man

* Nebezpecné z hlediska kompromitace, $ Most Wanted
vydirani, zneuzivani digitalni stopy.
Comgrd =t

+ Psychické dopady na kompromitované [ R TRESURNUTRSTEE I
osoby, stalking. O p*ede Al model
¥ Able to rucily any girl photos without any
restnctions
¥V Abilty 10 custom size the private areas such as
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Digitalni stopa — sbér dat

kdo jsme

co je nas socialni prostor

kde jsme

kam jdeme

jaké pouzivame vypocetni prostredky
jaky mame mobil

jaké pouzivame sluzby, jaké stranky
navstévujeme

co hledame

co stahujeme

co kupujeme

jaké mame nazory — blogy/diskuze

Zdroj: Unsplash.com



Digitalni stopu je dobré proverovat

https://haveibeenpwned.com/




Zdrava neduveéra

nevérte nikomu, koho znds pouze z internetu a nicemu, co pusobi pfilis presvédcivé
deep fake, fake news,
dezinformace
zachovejte si zdravy
odstup a rozumnou
miru nedtvéry

ovérujte z vice zdrojU
porovnavejte domaci

a zahranicni zdroje
nenechte se napalit
nesirte dezinformace

a spamy

dlvérujete-li, provérujte
cokoliv sdilite, mlze byt
zneuzito
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U m e I a I nte I Ige n ce ve VI z u a I n I m Experience Al Video Magic at Your Fingertips! »@

.. o , v , Create breathtaking videos in minutes 4
0 bsa h u f— k r I t I c ke mys I e n I No special skills required — anyone can do it! 55

Enjoy 25 free creations daily &

Start your visual journey right now!

CREATE REAL'ST'C \’IDEOS #AlVideoCreator #CreateMagic
WITH EDITPROAI




Dopady Al v oblasti bezpecnosti

Deepfake 3D Pro

e Generuje umeélé avatary, které lze zneuzit
pro videohovory nebo Sireni falesSnych
zprav

Black Marhet @ Plus Plan

e Avatara vytvari na zakladé portrétni fotky $§ New Reloased

S —_— » »
* K rizikim patfi podvrzena videa,
romantické podvody, Siteni fake news ¥ The most advanced deep fake video
Impersonation appication using the lstest
OecepFake Al technology
¥ Suppcrted on Windows machne with GPU and
minimum 8G8 RAM
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Dopady Al v oblasti bezpecnosti

Swapface, Avatar Al VideoCallSpoofer

FalSuje tvare ucastnik( video konferenci

V Unoru 2024 byl tento software zneuzit
k oklamani zaméstnance, ktery na
zakladé pokynl domnélych séfl preved|
vyznamnou c¢astku na ucéet podvodnikd

V pripadé plosného rozsifeni hrozi rizika
podvodU prostrednictvim faleSnych
identit.
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Dopady Al v oblasti bezpecnosti: mozné formy ochrany

Proti nastrojim typu ,,nudify” se lze chranit jen
velmi tézko!

— Zverejnovat na internetu a socialnich siti
minimum zdznamu, videi a fotek sebe sama.

Je to ale v dnesni dobé jesté vibec mozné?

— Setiete s osobnimi daty: ¢im méné toho
o sobé zverejnite, tim lépe

— Aktivujte si a vyuzivejte dvoufaktorovou
autentizaci (2FA)

— stahujte aplikace pouze z ovérenych zdroju

Vytvorte si novy ucet

Je to rychlé a snadne.

18 v lis v 2024

Zena Muz Viastni
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Dopady Al v oblasti bezpecnosti: mozné formy ochrany

Pozor na nevyzadana volani
Ci zpravy s financnim kontextem.

V téchto pripadech plati jednoduché pravidlo:
,Sok + penize = podvod“

V prabéhu hovor( tohoto typu lze také vycitit
natlak.

Aktualni OS x SW x AV
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Dékuji za pozornost

Jifi Palyza, palyza@ncbi.cz



